DATENSCHUTZERKLARUNG
ZUM STATISTIK-MODUL CGM BENCHMARKS
AUS DEM HAUSE DER COMPUGROUP MEDICAL

Vielen Dank fiir lhr Interesse an unseren Diensten. In dieser Datenschutzerkldrung erldutern wir lhnen unsere umfassenden MaBnahmen
zum Schutz der Privatsphére unserer Anwender sowie zur Bewahrung der Anonymitét aller Informationen, die fiir das Statistik-Modul CGM

BENCHMARKS erhoben werden.

ZWECK DES STATISTIK-MODULS CGM BENCHMARKS

Das neue CGM BENCHMARKS-Modul liefert Ihnen Statistiken mit Opti-
mierungshinweisen fir lhren Praxisbetrieb. Dafur berechnen wir fur eine
Vielzahl von Parametern Durchschnitts-werte vergleichbarer Praxen und
stellen lhnen in einer nur fir Sie zugénglichen Ansicht die Unterschiede
lhrer Praxis zu diesen Vergleichswerten dar. Damit Sie das Modul nut-
zen kdénnen, missen Sie uns erlauben, dass Informationen in lhrem Arz-
tinformationssystem lokal anonymisiert werden und so anonymisiert an
uns Ubermittelt werden. Diese anonymisierten Informationen nutzen wir
dann, um die Vergleichsanalysen zu erstellen, die lhnen Hinweise zur
Optimierung lhres Praxisbetriebs geben kdnnen (u. a. im Sinne des Wirt-
schaftlich-keitsgebots gemaB §12 SGB V). Wir sind berechtigt, die aus
den anonymisierten Daten erstellten Statistiken auch, entgeltlich oder
unentgeltlich, fir externe Forschungszwecke zur Verfligung zu stellen,

zum Beispiel furr die Beobachtung der Wirksamkeit von Impfstoffen.

WELCHE DATEN WERDEN ERHOBEN

Mit Ihrem Einverstdndnis zum Modul CGM BENCHMARKS erkléren Sie
sich bereit, dass folgende Einzeldaten fir die Statistiken lokal in lhrem
Arztinformationssystem anonymisiert und an uns und die in unserem
Auftrag tatige docmetric GmbH, eine hundertprozentige Tochter der
CompuGroup Medical SE & Co. KGaA, tibermittelt werden:

e Zuordnung KV-Region (auf Basis Landkreis oder Postleitzahl)

e Fachgruppe

* Anzahl Arzte pro BSNR

¢ Gestellte Diagnosen (ICD-Codes) mit G-Z-A-VKennzeichnung

e Verordnungen (PZN, Heilmittelpositionsnummer)

o Durchgefiihrter Behandlungen inkl. Leistungsziffern

e Allgemeine Angaben zur Patientendemographie

(Geschlecht, Altersgruppe)
e Kassentyp (PKV, GKV o. &.)

e Zufallsgenerierte Zeichencodes zur Differenzierungvon Praxen,

Arzten und Patienten
 Zeitstempel

e Datensatz-ID
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Alle erhobenen Daten werden soweit generalisiert, dass eine Re-Identi-
fikation von Arzt, Praxis oder Patient auBerhalb des Arztinformationssys-
tems zu jedem Zeitpunkt ausgeschlossen ist. Die im Arztinformationssys-
tem anonymisierten Daten werden automatisch Uber eine Schnittstelle
im Arztinformations-system an uns Ubermittelt. Diese lokale Anonymi-
sierung der Daten in lhrer Arztpraxis fiir die beschriebenen Zwecke ist
datenschutzkonform gemaB Art. 9 Abs. 2 lit. j DSGVO, § 27 BDSG. Per-
sonenbezogen werden allein die Vertragsdaten des Arztes erfasst, der
sich fur das Modul CGM BENCHMARKS registriert. Diese Daten diirfen
wir auf Basis von Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO verarbeiten. Wir ver-
knipfen sie in keinem Fall mit den zuvor beschriebenen Einzeldaten, die
wir fir die Erstellung der Statistiken ausschlieBlich anonym verarbeiten.
Um lhnen diesen Service anbieten zu kdénnen, kooperieren wir mit der
auf statistische Auswertungen spezialisierten und als Auftragsverarbei-
ter eingebundenen docmetric GmbH, einer hundertprozentigen Tochter
der CompuGroup Medical SE & Co. KGaA.

ANONYMISIERUNG DER DATEN

Die erhobenen Daten werden lokal im Arztinformationssystem der Praxis
anonymisiert. Wir sichern fortlaufend und umfassend ab, dass tatséch-
lich nur anonymisierte Daten aus den Arzt- informationssystemen an uns
Ubermittelt werden. Daflir werden die Daten in mehreren Prifschritten
soweit generalisiert, dass eine Re-ldentifikation von Einzelpersonen (Pa-
tienten), Arzten oder Arztpraxen zu jedem Zeitpunkt ausgeschlossen
ist. Dazu gehért die Uberpriifung der anonymisierten Daten auf poten-
zielle Alleinstellungsmerkmale. Bereits bei entfernter Méglichkeit einer
Re-Identifikation werden die empfangenen Daten geléscht; so werden
beispielsweise Diagnosen entfernt, die je Zeitperiode und Region nur
einmal vorkommen. AuBerdem werden keine Patientenhistorien ange-
legt. Die Unterschiede lhrer Praxis zu den ermittelten Vergleichswerten
werden nur lhnen lokal im Arztinformationssystem angezeigt — wir ken-

nen diese Unterschiede nicht.
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ZUSTIMMUNG ZUM STATISTIK-MODUL CGM BENCHMARKS

Der Registrierungsprozess findet auf der Webseite der docmetric GmbH
oder im Rahmen einer Zustimmung zu einer Funktionserweiterung inner-
halb des Arztinformationssystems statt. Im Rahmen des Registrierungs-
prozesses wird auch die Zustimmung zur Anonymisierung und Weiter-
gabe der fir die CGM BENCHMARKS bendtigten Daten eingeholt. Bei
der Registrierung auf der docmetric-Website gibt der Arzt seinen Na-
men, die LANR und E-Mail-Adresse an. Diese Daten werden lediglich
abgefragt, um die Identitat als Arzt zu verifizieren. Sie werden zu keinem
Zeitpunkt mit den Daten-exporten aus den Arztinformationssystemen
verknipft. Im direkten Anschluss an die Registrierung wird ein Akti-
vierungscode generiert und angezeigt. Dieser Aktivierungscode muss
im Arztinformationssystem unter ,Systemeinstellungen” eingegeben
werden. An gleicher Stelle im Arztinformationssystem kann der Arzt zu
einem spateren Zeitpunkt auch sein Einverstandnis widerrufen. Instrukti-
onen zur Eingabe des Aktivierungscodes werden im Laufe des Regjistrie-
rungsprozesses zur Verfligung gestellt und gemeinsam mit der erneuten
Versendung des Aktivierungscodes und allgemeinen Informationen per
E-Mail an den teilnehmenden Arzt versandt. Fir die Registrierung im
Rahmen der Zustimmung zu einer Funktionserweiterung innerhalb des
Arztinformationssystems ist keine Eingabe eines Aktivierungscodes im

Arztinformationssystem notwendig.

DATENTRANSFER UND DATENSPEICHERUNG

Die aufgeflihrten, anonymisierten Daten werden aus den Arztinforma-
tionssystemen der teilnehmenden Arzte an uns und unseren auf statis-
tische Auswertungen spezialisierten Auftragsverarbeiter, die docmet-
ric GmbH, eine hundertprozentige Tochter der CompuGroup Medical
SE&Co. KGaA, tbermittelt.Zusétzlich zur Anonymisierung im Arztinfor-
mationssystem wird Uber mehrere Prifstufen sichergestellt, dass kein
Rickbezug auf die Praxis oder den teilnehmenden Arzt aus den Uber-
mittelten Daten mdoglich ist. Es werden keine identifizierbaren Kenn-
zeichnungen der Herkunftspraxis bzw. des Arztes lbermittelt. Lediglich
im Registrierungsprozess werden die LANR und die E-Mail-Adresse
abgefragt und anschlieBend im Nutzerkonto des teilnehmenden Arztes
gespeichert, um die Identitét als Arzt zu verifizieren. Sie werden nicht mit
den medizinischen Datenexporten aus den Arztinformations-systemen
verknlipft. Die anonymisierten Daten werden auf docmetric-Servern ge-
speichert. Diese werden in Rechenzentren der CompuGroup Medical SE
& Co. KGaA in Frankfurt gehostet, die nach 1ISO-27001 zertifiziert sind.

ZURUCKZIEHEN DER EINVERSTANDNISERKLARUNG

Teilnehmende Arzte haben jederzeit die Méglichkeit, ihre Einverstand-
niserklérung Uber ihr Arztinformationssystem in den CGM Assist Sys-
temeinstellungen unter dem Meniipunkt “docmetric-Teilnahme” zu-

riickzuziehen. Die Ubermittlung der anonymisierten Daten wird dann
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unverziglich gestoppt und die Shnittstelle zur Datentibermittlung deak-
tiviert. Die Nutzerdaten des Arztes werden umgehend geldscht. Wenn
Sie lhr Einverstandnis nicht geben oder lhre Einverstédndniserklarung zu-

rlickziehen, entstehen fiir Sie keine Nachteile.

INFORMATION UND WIDERSPRUCH DES PATIENTEN

Die DSGVO verpflichtet Sie, Ihre Patienten Uber die Verarbeitung ihrer
Daten zu informieren (Art. 13 DSGVO). Diese Pflicht erstreckt sich auf die
zuvor beschriebene Anonymisierung der Daten fir statistische Auswer-
tungen. Sie missen sicherstellen, dass lhre Betroffeneninformationen
kiinftig einen entsprechenden Passus enthalt. Den Patienten steht ferner
das Recht zu, der Anonymisierung der Gesundheitsdaten fir statistische
Zwecke zu widersprechen. Solange es die CGM Software technisch nicht
zul3sst, einzelne Patienten von der Anonymisierung auszunehmen, mus-
sen Sie in diesem Fall die Teilnahme beenden, wie unter , Zuriickziehen

der Einverstandniserklarung” erlautert.

ANDERUNGEN AN DIESER DATENSCHUTZERKLARUNG

Beachten Sie, dass diese Datenschutzerklarung von Zeit zu Zeit ergénzt
und gedndert werden kann. In der Regel werden nur geringfligige Ande-
rungen vorgenommen. Ungeachtet dessen werden wir alle Anderungen
an der Datenschutzerkldrung verdffentlichen. Sollten die Anderungen

wesentlich sein, werden wir Sie ausfihrlich darliber in Kenntnis setzen.

IHRE RECHTE

Sie haben jederzeit das Recht, Auskunft Uber die zu lhrer Person ge-
speicherten Nutzerdaten zu verlangen. Darliber hinaus haben Sie das
Recht auf Mitnahme dieser Daten sowie das Recht auf Berichtigung, Ein-
schréankung der Verarbeitung und Loschung dieser Daten. Hierzu schrei-
ben Sie bitte eine E-Mail an service@docmetric.com oder an den unten
aufgefiihrten Datenschutzbeauftragten der CGM. Sie haben das Recht,
sich bei der zustdndigen Datenschutzaufsichtsbehdrde zu beschweren,
wenn Sie der Meinung sind, dass lhre personen-bezogenen Daten nicht
richtig verarbeitet werden. Fur uns zustdndig ist der LfDI Rheinland-Pfalz,
Postfach 3040, 55020 Mainz.

VERANTWORTLICHE STELLEN
CompuGroup Medical Deutschland AG
Maria Trost 21, 56070 Koblenz

F +49 (0) 261 8000-3095

service@docmetric.com

DATENSCHUTZBEAUFTRAGTER
Hans Gerlitz

Maria Trost 21, 56070 Koblenz

T +49 (0) 261 8000-1667

hansjosef.gerlitz@cgm.com
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